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Residenz ,Leben am Wald"

Eine Frage der Organisation: unterbrechungsfreie IT
in der Residenz Leben am Wald

Dass die IT in der Residenz Leben am Wald unterbrechungsfrei funktioniert, ist eine knifflige An-
gelegenheit. Das Haus, welches sich auf die komplexe Pflege der Neuro Phase F spezialisiert hat,
muss dabei besonders hohe Anspruche haben. So sind etwa die unterbrechungsfreie Betriebsbe-
reitschaft der IT oder der uneingeschrankte Datenschutz fur das Wohl der Patienten unabdingbar
- mitunter sogar lebensnotwendig. Diese und weitere Anforderungen an die eigene Infrastruktur
zu erfillen, darf nicht allein auf den Schultern der Mitarbeiter in der Residenz lasten. Folglich hat
sich die Leitung seinerzeit fur eine externe Unterstiitzung entschieden, die den IT-Bereich seitdem

maf3geblich mitgestaltet.

IT-Komplexitat in
Pflegeeinrichtungen

In  Pflegeeinrichtungen, erst
recht in Heimen mit Intensi-
vpflegestationen, darf es so-
wohl in der Pflege als auch im
IT-Bereich keine Kompromisse
geben. Gleichzeitig gilt es mehr
denn je, das qualifizierte Pfle-
gepersonal weitestgehend von
fachfremden Themen zu ent-
lasten. Folglich sind die Hauser
be-strebt, stets die neuesten
IT-Moglichkeiten fur ihre Patien-
ten zu nutzen, die in erster Linie
das Patien-tenwohl starken und
nebenher auch einen effizienten
Pflegebetrieb moglich machen.
In der Residenz,Leben am Wald”
etwa, die 174 Pflegeplatze fur
Schwerst-Schadel-Hirnverletzte
und Patienten im Wachkoma der
Neuro Phase F bereithalt, ist die

Liste der Anforderungen an die
eigene IT-Infrastruktur darum
besonders lang.

Verfugbarkeit der
IT-Komponenten

In  Anbetracht der Komplexi-
tat der Systeme ist es aus der
Perspektive der Betreiber der
Residenz eine spurbare Er-
leichterung, dass ein externer
IT-Dienstleister einen Grol3teil
der IT im Blick behalt. Dass alles
nach Plan funktioniert, liegt nam-
lich auch an den stets einsatzbe-
reiten IT- Komponenten, fur die
seit 2007 die ASS it-systemhaus
GmbH aus Grol3-Bieberau Sorge
tragt. Die Vielschichtigkeit der
Sys-teme ist fur die Fachleute
des IT-Dienstleisters naturlich
eine groRe Herausforderung, die
nur mit Kompetenz und Erfah-

rung in ahnlichen Sachfeldern zu
meistern ist. Wichtig bleibt die
gemeinsame Entwicklung eines
tragfahiges Konzepts, welches
einen unterbrechungsfreien Be-
trieb sicherstellt. Da-fur mussen
zum Beispiel im Stérungsfall un-
verzuglich Ersatzsysteme bereit-
stehen, die die aktuellen Daten
verfugbar vorhalten. Neben den
Kernsystemen gilt es zudem das
Netzwerk und die Clientsys-te-
me gesondert gegen Ausfalle
abzusichern. Daruber hinaus
sollten alle notwendigen Syste-
me - wenn moglich - redundant
ausgelegt sein. Ein ausgekligel-
tes Sicherungssystem sorgt da-
far, dass sowohl Einzelsysteme
und -daten wie auch komplette
Serversysteme auf eine Ersat-
zumgebung zeitnah wiederher-
gestellt werden kénnen.
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Fir den Fall, dass Teile der zen-
tralen Infrastruktur ausfallen,
stehen auch externe Systeme
zur Verfugung, die zugeschaltet
werden konnen.

Gut organisiert

Die Verfugbarkeit der IT-Kom-
ponenten in der Residenz Leben
am Wald ist auch das Ergebnis
guter Organisationsablaufe. Die
Herausforderung besteht dabei
vor allem im 24/7 Betrieb der
Systeme. Es gibt keinen klassi-
schen Feierabend und Stillstand
der IT. Lediglich grol3e Teile der
Verwaltung arbeiten nur bis in
den Nachmittag hinein und bie-
ten so einen gewissen Hand-
lungsslot fur den IT-Dienstleis-
ter. Uber die vielen Jahre hinweg
haben Kunde und Dienstleister
hier Regelablaufe definiert, die
Wartungs-fenster analog zu MS
Patchzyklen und Updates der
Anwendungssoftware  definie-
ren. Der Uberwie-gende Teil der
Wartung erfolgt ohnehin via Re-
mote-Zugriff, so dass keine Ver-
waltungs- und IT Mitar-beiter
vor Ort sein mussen. Die Hard-
ware wird zudem nach maximal
36 Monaten durch den Dienst-
leis-ter getauscht. Dieser Zeit-
raum folgt dem Leasingzyklus
der Systeme, der synchron zu
den Garantie-zeiten terminiert
ist. So befinden sich stets alle
Systeme innerhalb der Herstel-
ler-gestUtzten  Garantie-zeiten
und kdénnen zeitnah mit iden-
tischen Systemen getauscht
werden, sollte dies notwendig
werden. Gleichzeitig bleiben die
IT-Komponenten so stets auf
dem aktuellen Stand der Tech-
nik. Und: Es lasst sich die Verfug-
barkeit von Erweiterungs- und
Ersatzsystemen gewahrleisten,
ohne auf die Version und Revi-
sion der Systeme achten zu und
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die Software oder die Konfigura-
tion anpassen zu mussen.

Die Zukunft im Visier

Pflegeeinrichtungen entwickeln
sich rassch weiter. Dass das so
ist, hat etwas mit den Anforde-
rungen an die Dokumentation
zu tun und auch mit dem Mangel
an Fachkraften. Mobile Endgera-
te mit einer dahingehend ausge-
statteten Infrastruktur sind hier
nur ein Punkt. So kénnen Syste-
me viel direkter und optimal an
die Anforderung der jeweiligen
Tatigkeiten unterstitzen. Im
Rahmen der Digitalisierung wer-
den zukunftig Papierformulare,
Ordnerdokumente und manu-
elle Berichte der Vergangenheit
ange-horen. Systeme werden
enger vernetzt und sorgen so
auch fur eine automatische Do-
kumentation. Das mindert Feh-
lerquellen und optimiert die Ab-
laufe.

Aber diese Ziele bedingen, dass
die Infrastruktur stets erneu-
ert und die Mitarbeiter geschult
werden. Auch das Thema Schutz
der Daten gewinnt eine hohere
Relevanz. Daten, die immer und
Uberall ver-fugbar sein sollen,
sind kriminellen Attacken, wie
etwa Auspahen und Manipula-
tion, ausgesetzt - wenn nicht
rechtzeitig und klug entspre-
chende Malinahmen geplant
und umgesetzt werden. Nicht
nur die Identitat der Patienten
sonder auch die der Anwender
(hier Pflegekrafte, Schwestern
und Arzte) muss durch das Sys-
tem validierbar sein. Zudem gilt
es auch, nachhaltige Antworten
auf das Thema Authentifizierung
an den Endgeraten zu finden -
die hochsten Sicherheitsansprua-
chen gendgen und gleichzei-tig
effizient sind.
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Selbstverstandlich ist auch die
Digitalisierung fur die Pflegeein-
richtung ein grolles Thema. In
Zeiten der integrierten Versor-
gung ist es beispielsweise wich-
tig, dass die Residenz ,Leben am
Wald” die gleiche (technische)
Sprache spricht, um mit anderen
marktgangigen Systemen kom-
munizieren zu koénnen. Dabei
gilt es naturlich auch, den Daten-
schutz zu wahren.

Fazit
Die unterbrechungsfreie Be-
triebsbereitschaft der IT-Land-

schaft in der Residenz ,Leben
am Wald" ist das Ergebnis har-
ter Arbeit und durchdachter
Konzepte. Dank organisatori-
scher Feinheiten, wie etwa der
Verabredung mit dem externen
IT-Dienstleister zum  Einspie-
len von Updates oder der Ska-
lierbar-keit von IT-Ressourcen,
kann sich die Pflegeeinrichtung
voll und ganz auf ihre wichtige
Arbeit konzentrieren und muss
keine Zeit fur die Feinplanung ih-
rer IT-Funktionsbereitschaft auf-
bringen. Diese Rech-nung geht
vor allem deswegen auf, weil die
Zusammenarbeit mit den tech-
nisch versierten Fachleuten auf
Seiten des IT-Dienstleisters rei-
bungslos funktioniert.
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